FIGYELEM!

AZ OTP BANK NEVEBEN TELEFONALO
EGYIK CSALO FELHIVTA AZ ORFK
BUNMEGELOZESI OSZTALY
KIBERBIZTONSAGI
SZAKVONALVEZETOJET.

A BESZELGETES RESZLETEI ES A
BIZTONSAGI TANACSOK A
BEJEGYZESBEN!

.

TELEFONOS CSALO

Internet tudatosan - online is biztonsagban
Ma reggel a +36 1 636 6666 szamrdl hivott az OTP Bank nevében telefonald egyik — férfi —csalo.
Mivel a beszélgetés nagyon tanulsagos volt, megosztjuk annak legfontosabb tapasztalatait.

A csald azért hivott, mert a bankkartydmmal gyanuds online tranzakciot akartak végrehajtani az Alza
webdruhdzaban. A telefonhivés alatt probalt nagyon profinak tlinni, de érz8dott rajta, hogy nem igazi
tgyfélszolgalatos. A beszélgetés kdzben sokszor megakadt, bizonytalan volt. A technikai, jogi, szakmai
kifejezéseket rosszul hasznalta. Ez persze nem mindenkinek tiinik fel, szamomra azonban kifejezetten
szorakoztatd volt. Hangsulyozta, hogy semmilyen személyes adatot nem kér, bele tudna nézni a banki
anyagomba de az engedélyem nélkiil nem teszi, ezzel is probalta elnyerni a bizalmamat. Mivel mindenben
nagyon egyittmikodonek mutatkoztam és a feltett kérdésekre valaszoltam, javasolta, hogy egy
alkalmazast telepitsek az eszk6zom, hogy azzal tudjam elvégezni a kétfaktoros hitelesitést, amivel
fokozhatom a biztonsagot. Ez egy tavoli asztal elérést biztositdé program lett volna, amivel hozzafértek
volna minden, a késziiléken tarolt informacidhoz. Ezt a kérését természetesen mar nem teljesitettem.

Kis internetes kutatas alapjan latjuk, hogy a napokban tobb sikertelen probalkozasa is volt csalonknak.
Az interneten az alabbi véleményeket irtak errdl a telefonszamrol érkezett hivasokkal kapcsolatban:

*  OTP tugyfél szolgalatosnak adta ki magat egy holgy és azt allitotta, hogy fizetni probaltak a
kartydAmmal az Alzanal... Mivel nem vagyok az OTP iigyfele, igy hamar véget ért a beszélgetés =

*  Ma hivott , hogy pénzt akartak leemelni a szamlamrdl , de beszélni sem tud!

*  OTP-s csalas, applikacid telepitésre akartak ravenni

. Szerencsétlen csalo, két mondatot nem tud 6sszerakni.

Legyiink nagyon 6vatosak, ha bank nevében telefonal valaki!
A beszélgetés elején kérdezziik meg, hogy kit keres, és ha nem tudja a pontos neviinket, akkor szakitsuk
meg a hivast!

Semmilyen programot ne telepitsiink, még a bank nevében telefonald személy kérésére sem!
Személyes vagy banki adatot, ideértve a bankkartya-adatokat is, ne osszunk meg senkivel telefonon! Ha
valdban a bank ligyintézdje telefonal, 6 ismeri a sziikséges adatokat!

Kérjiik Onoket, hogy tovabbi aktualis tartalmakért (tandcsokért, felhivasokért) kovessék az Internet
tudatosan — online is biztonsdgban Facebook oldalt, amelyet az alabbi hivatkozason érnek el:

https://www.facebook.com/internettudatosan



https://www.facebook.com/internettudatosan

